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RESOLUCION N°. 365 de 2025
(25 de agosto de 2025)

“Por la cual se adoptan las Politicas Generales de Seguridad de la Informacién de
la Alcaldia Municipal de Turbaco, Bolivar.”

La alcaldesa municipal de Turbaco, Bolivar, en ejercicio de sus facultades
establecidas en los articulos 209 y 315 de la Constitucion Politica de Colombia; Ley
136 de 1994, y Decretos 1083 de 2015, y 1499 de 2017.Y

CONSIDERANDO

1.Que, en Colombia, la proteccién de la informacion publica es fundamental para
garantizar la integridad, disponibilidad y confidencialidad de los datos que administra
la Alcaldia Municipal de Turbaco, Bolivar.

2.Que la Ley 1712 de 2014 la reglamenta el Decreto 103 de 2015 en lo relativo a la
informacion publica, e implementar politicas y procedimientos de seguridad de la
informacion en todas las dependencias de la administracién Central Municipal.

3.Que es necesario adoptar lineamientos institucionales que permitan la gestién
adecuada de riesgos asociados a la seguridad de la informacién.

4. que el 01 de agosto de 2025, se reuni6 el comité institucional de gestion y
desempefio, con el objeto de estudiar y aprobar las politicas.

5. Que mediante Acta # 03 del 01 agosto de 2025 el Comité Institucional de Gestion
y Desempefio Municipal aprobé las politicas publicas institucionales de seguridad de
acceso a la informacioén publica plasmadas en cinco (5) puntos procedentes de la
Secretaria de Tecnologia de la Informacién y las Comunicaciones Emprendimiento
y Empleabilidad-TIC-de Turbaco, Bolivar.

RESUELVE

ARTICULO 1. ADOPTESE las Politicas Generales de la Seguridad de la Informacion
de la Alcaldia Municipal de Turbaco Bolivar, contenidas en los cinco (5) puntos o
segmentos en documentacion en Word procedentes de la Secretaria de la
Tecnologia de la Informacion y de las Comunicaciones Emprendimiento vy
Empleabilidad-TIC- de la Alcaldia Municipal de Turbaco, Bolivar, que se anexan a
esta resolucion, a saber:

1: POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION. Version 1.
Vigencia 2025.
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2. POLITICA DE SEGURIDAD DIGITAL. Version 1. Vigencia 2025.
3. POLITICA DE GOBIERNO DIGITAL. Versién 1. Vigencia 2025.
4. POLITICA DE DERECHO DE AUTOR. Versién 1. Vigencia 2025.

ARTICULO 2. Las politicas adoptadas incluyen, entre otras, las siguientes
directrices:

a) Confidencialidad: Proteger la informacién contra accesos no autorizados.

b) Integridad: Asegurar que la informacion no sea alterada o destruida de manera
indebida.

c) Disponibilidad: Garantizar que la informacién esté accesible a quienes la requieran
de forma legitima.

d) Gestion de Incidentes: Establecer procedimientos para la atencion, reporte, y
respuesta ante incidentes de seguridad.

e) Uso aceptable: Definir las reglas para el uso de recursos tecnolégicos y de
informacioén.

ARTICULO 3. La Secretaria de Tecnologia de la Informacion y de las
Comunicaciones Emprendimiento y Empleabilidad (TIC) de Turbaco, Bolivar, sera la
encargada en armonia con las otras dependencias de la administracion municipal de
difundir, implementar y verificar el cumplimiento de las politicas adoptadas, asi como
de realizar actualizaciones cuando sea necesario.

ARTICULO 4. La presente resolucién rige a partir de su expedicion y deroga
disposiciones que le sean contrarias

Dada el Turbaco, Bolivar, a los veinticinco (25) dias del mes de agosto del afio dos
mil veinticinco (2025).

PUBLIQUESE, COMUNIQUESE, Y CUMPLASE.

\
’j@)‘ GO0
DIA ELENA ESPI SA PUELLO

ALCALDESA MUNICIPAL DE TURBACO, BOLIVAR.

Nombres y Apellidos Cargo D= _Firma
Proyectd Juan José Baldovino Jiménez Secretario General
Revist Iver Mauricio Diaz Pérez Jefe Oficina Asesora juridica

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos gjustado a las disposiciones legales, técnicas y
Administrativas vigentes y por tanto bajo nuestra responsabilidad lo presentamos para la firma del remitente
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1. OBJETIVO

Establecer los lineamientos definidos por la Alta Direccion de La Alcaldia Municipal
de Turbaco para la seguridad de la informacion, teniendo en cuenta el Modelo de
Seguridad y Privacidad de la Informacion, las politicas de Seguridad Digital y
Gobierno Digital y demas requisitos de ley y las necesidades de las partes
interesadas.

2. DEFINICIONES/GLOSARIO

e Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre
un tema especifico.

e Confidencialidad: Propiedad de que la informacion no esta disponible o
divulgada a personas, entidades o procesos no autorizados (ISO/IEC 27001).

e Contratista: Para la entidad pueden ser internos (personas naturales) y
externos (personas juridicas) y se refiere al que toma a su cargo, la ejecucién
de alguna actividad o particular que ejerce una funcién publica.

e Control: Medida que permite reducir o mitigar un riesgo (ISO/IEC 27001).

e Disponibilidad: Propiedad de ser accesible y utilizable ha pedido por una
entidad autorizada (ISO/IEC 27001).

e Evento de Seguridad de la Informacién: Ocurrencia identificada de un
sistema, servicio o estado de la red que indica un posible incumplimiento de
la politica de seguridad de la informacion o la falla de las salvaguardas, o una
situacién desconocida que puede ser relevante para la seguridad (ISO/IEC
27001).

¢ Incidente de Seguridad de la Informacion: Uno o una serie de eventos de
seguridad de la informacion no deseados o inesperados que tienen una
probabilidad significativa de comprometer las operaciones de la entidad y
amenazar la seguridad de la informacion (ISO/IEC 27001).

e Informacion: Datos relacionados que tienen significado y son esenciales para
las actividades de la entidad, y, en consecuencia, necesitan una proteccion
adecuada (MSPI).

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de la
informacion.

e MSPI: Modelo de Seguridad y Privacidad de Informacion.

e Parte interesada: Personas u organizaciones que tienen un interés en el
desempeifio de la entidad.
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e Politica especifica del tema: Intenciones y direccion sobre un tema o tema
especifico, segun lo expresado formalmente por el nivel apropiado de gestion
(ISO/IEC 27002).

¢ Riesgo: Efecto de la incertidumbre sobre los objetivos (ISO 31000).

e Seguridad de lainformacidn: Preservacion de confidencialidad, integridad y
disponibilidad de la informacion (ISO/IEC 27001).

e Sistema de Gestion de Seguridad de la Informacién — SGSI: Consiste en
politicas, procedimientos, pautas, recursos y actividades administrados
colectivamente por una organizacion, en la busqueda de proteger su
informacion.

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.

3. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Alcaldia Municipal de Turbaco conforme a su mision de “respetar y valorar la
diversidad y los derechos de las personas, de fomentar la participacidon
ciudadana activa y la colaboracion entre el gobierno y la sociedad civil, de
promover la transparencia y la rendicién de cuentas en la gestion publica, al
tiempo de propiciar el desarrollo integral de la gente, con politicas y précticas
gue promueven la sostenibilidad ambiental y la mitigacion y adaptacion al
cambio climatico”; y consciente de la importancia de la seguridad de la informacion
para el desarrollo de su propésito y para construir un marco de confianza en el
ejercicio de sus deberes con el estado y los ciudadanos, se compromete a mantener
la confidencialidad, integridad y disponibilidad de su informacion mediante la
implementacion de procesos para la gestion de los riesgos, el cumplimiento de los
objetivos y de los requisitos legales, reglamentarios y contractuales pertinentes a la
seguridad de la informacion que se encuentren vigentes y aplicables, y de la
asignacion de los recursos necesarios para mejorar continuamente el Sistema de
Gestion de Seguridad de la Informacion.

La Alcaldia Municipal de Turbaco en su propésito de dar cumplimiento con la
politica de seguridad y privacidad de la informacion, establece los siguientes
objetivos:
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OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION:

Asegurar la confidencialidad, integridad y disponibilidad de la informacion,
mediante la aplicacion de un proceso de gestion de riesgos de seguridad de
la informacion.

Promover una cultura y capacitaciéon pertinente a la seguridad de la
informacion en las partes interesadas de la entidad, a través de la
implementacion de actividades de sensibilizacion y transferencia de
conocimiento.

Asegurar el mejoramiento continuo del Sistema de Gestion de Seguridad de
la Informacién - SGSI, mediante la implementacion de planes de accion;
actividades correctivas y de mejora.

Desarrollar acciones que contribuyan a la mitigacién de los efectos por la
materializacién de los incidentes o riesgos de seguridad de la informacion.
Dar cumplimiento al marco normativo, legal, reglamentario y contractual
vigente y aplicable al alcance del SGSI de la entidad.

4. COMPROMISO DE LA ALTA DIRECCION

La Alta Direccion de La Alcaldia Municipal de Turbaco se compromete a apoyar y
liderar el establecimiento, implementacion, mantenimiento y mejora del Sistema de
Gestidn de Seguridad de la Informacion (SGSI); asi mismo, se compromete a revisar
el avance de la implementacion del SGSI de manera periddica y también garantizara
los recursos suficientes (tecnoldgicos y talento humano calificado) para implementar
y mantener el sistema, asi mismo, incluira dentro de las decisiones estratégicas, la
seguridad de la informacion.

5. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

La implementacion del Modelo de Seguridad y Privacidad de la Informacién conforme
a los requisitos normativos comprende a todos los procesos de la entidad.

6. APLICABILIDAD

La presente politica, sus objetivos, ademas de los manuales, procedimientos o
documentos derivados o complementarios aplican a toda la entidad, servidores
publicos, contratistas y terceros de La Alcaldia Municipal de Turbaco.

5|7

kL

contactenos@turbaco-bolivar.gov.co
wiwnwtur baco-bolivar.gowv.eo

Avenida México Calle 17 # 804
Plaza principal, Turbaco - Bolivar

i



=y

Alcaldia Municipal de

Turbaco

Nit, 890.481.149-0

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacion o de sus
lineamientos derivados, traera consigo, las consecuencias legales que apliquen a la
normativa de la Entidad.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (ROLES Y
RESPONSABILIDADES)

La Alcaldia Municipal de Turbaco, define los roles y responsabilidades para la
implementacion del MSPI y el cumplimiento de los lineamientos de seguridad
descritos en esta politica y los demés documentos derivados (Manuales,
Procedimientos, Formatos):

ROL / INSTANCIA / RESPONSABILIDADES
DEPENDENCIA
Alta Direccion * Proporcionar los recursos necesarios para la implementacién y

mantenimiento del sistema de gestién de seguridad de la
informacion (Recursos econémicos, formacion y recursos
tecnoldgicos).

Comité de Gestidon | « Aprobar los recursos correspondientes para la implementacion y

y Desempefio el mantenimiento del sistema de gestion de seguridad de la
informacion.

Grupo TIC * Implementar los controles de tipo tecnolégico que ayuden a
mitigar los riesgos de seguridad de la informacion.

Oficial de * Analizar, definir, documentar y gestionar el plan estratégico de

Seguridad Digital seguridad de la informacion y proponer las decisiones que
permitan gestionar la seguridad de la informacién en el marco del
cumplimiento de la politica y los lineamientos definidas y
aprobados por la entidad.

» Apoyar en la generacion de los lineamientos (Manuales,
procedimientos y formatos) que permitan el establecimiento y
mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacion en la Entidad.

Talento Humano » Asegurar que los empleados y contratistas tomen conciencia de
sus responsabilidades en seguridad de la informacién y las
cumplan, ademas de dar aplicacién de la seguridad de la
informacién de acuerdo con las politicas y procedimientos
establecidos.

Control Interno * Incluir la seguridad de la informacién, dentro de los planes de
auditoria institucionales.

» Apoyar en situaciones de posibles violaciones a las politicas de
seguridad de la informacion.
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Prensa/ * Apoyar en las labores de comunicacion y sensibilizacion en

Comunicacion seguridad de la informacion, para difundir la informacién en todos

Interna los niveles de la entidad.

Oficina de * Verificar e implementar las medidas de seguridad de la

Contratacién informacién en la gestion con los proveedores y contratistas de la
entidad.

* Procurar la proteccién de la seguridad de la informacion de
todos los activos de la informacion que puedan verse involucrados
en procesos o contratos.

Lideres de * Implementar las politicas y procedimientos de seguridad de la

Proceso informacién que se definan como parte del SGSI (Por ejemplo:
gestion de activos, gestion de riesgos, entre otros).

Todos los » Apoyar a los lideres de proceso en el desarrollo de tareas como

funcionarios y gestion de activos y gestion de riesgos.

contratistas * Cumplir a cabalidad con las politicas y procedimientos de

seguridad de la informacién definidos y aprobados.

8. SANCIONES

a. Cualquier violacion a las politicas de seguridad de la informacion de La Alcaldia
Municipal de Turbaco debe ser sancionada de acuerdo con el Reglamento Interno
de Trabajo, a las normas, leyes y estatutos de la ley colombiana, asi como la
normativa atinente y supletoria, y apoyados en las leyes regulatorias de delitos
informaticos de Colombia.

b. Las sanciones podran variar dependiendo de la gravedad y consecuencias
generadas de la falta cometida o de la intencionalidad de la misma.

9. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION DEL SGSI

La Alcaldia Municipal de Turbaco indica que realizara revisiones periédicas al
SGSI. Dichas revisiones estaran enfocadas en los siguientes aspectos:

e Revision de indicadores definidos para el Sistema de Gestion de Seguridad
de la Informacion.

e Revision de avance en la implementacion del Modelo de Seguridad y
Privacidad de la Informacion del Ministerio TIC.

e Revision de avance de la Politica de Seguridad Digital de acuerdo con lo
solicitado por FURAG o la herramienta definida para tal fin.
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